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1. Ledelsens udtalelse

Compent ApS varetager behandling af personoplysninger pa vegne af vores kunder, der er dataansvarlige i henhold til
indgdede databehandleraftaler.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Compent ApS’ generelle driftsydel-
ser, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder infor-
mation om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU’s forordning om ”Be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger” (herefter kaldet “databeskyttelsesforordningen”) er overholdt.

Compent ApS bekreafter, at:
a) Den medfglgende beskrivelse, i afsnit 2, giver en retvisende beskrivelse af Compent ApS’ generelle driftsydel-

ser, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen pr. 26.
maj 2026. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan Compent ApS’ systemer var udformet og implementeret, herunder redeggr
for:
. De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger
o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,

behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

. De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de registre-
rede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for

behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, a&ndring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-

handlet

. Kontroller, som vi har forudsat ville veere implementeret af de dataansvarlige, og som, hvis
det er ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i be-
skrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-

der de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har vaeret relevante for behandlingen af personoplysninger
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(ii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne ydelse til
behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde
de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt
ved ydelsen, som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigtsmaessigt
udformet og implementeret pr. 26. maj 2026. Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret
(ii) De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de

pageeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold
til databeskyttelsesforordningen.

Kgbenhavn, den 26. maj 2026
Compent ApS

Jeppe Basse
Administrerende direktgr
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2. Beskrivelse af behandling

Kort intro om Compent

Compent er et dansk it-konsulenthus med speciale i udvikling, integration og vedligeholdelse af komplekse weblgsnin-
ger og digitale platforme. Virksomheden fungerer som en teknisk samarbejdspartner, der hjaelper organisationer med
at omsaette forretningsbehov til stabile og skalerbare it-systemer. Compents kernekompetencer omfatter softwareud-
vikling, systemarkitektur og Igbende teknisk support, hvor der laegges veegt pa hgj kodekvalitet og teet dialog med kun-
den.

Beskrivelse af ydelser
Formalet med Compents (databehandlerens) behandling af personoplysninger pa vegne af den dataansvarlige er:

¢ Systemudvikling og konfiguration: Udvikling af ny funktionalitet eller aendringer i eksisterende systemopsaet-
ning efter anmodning fra den dataansvarlige.

¢ Vedligeholdelse og teknisk support: Fejlfinding, optimering og Igbende teknisk vedligeholdelse af den data-
ansvarliges it-lgsninger, hvor adgang til persondata kan vaere ngdvendig for at Igse specifikke opgaver. Ved
adgang til persondata foretages dette af en medarbejder med fysisk placering inden for EU.

¢ Ad hoc-fejlretning: Midlertidig adgang til applikationsdata i forbindelse med diagnosticering og udbedring af
driftsforstyrrelser efter instruks.

Beskrivelse af aftaleforhold mellem parterne:

Compent yder teknisk bistand og it-konsulentydelser under geeldende konsulent- og databehandleraftaler. Det preeci-
seres, at Compent ikke agerer hosting- eller storage-leverandgr for Igsninger med fglsomme personoplysninger. Al per-
sondata opbevares pa servere, som administreres af kunden eller en tredjepart inden for EU. Compents behandling af
data er afgraenset til den tekniske adgang, der kraeves for fejlfinding og service, med det formal at understgtte stabil
drift og Igbende udvikling.

Karakteren af behandlingen
Al persondata anonymiseres ved udvikling i bade udviklings-, test- og staging-miljger. Persondata tilgas kun i fglgende
sammenhange:

¢ Fremsendelse af eksempler og data fra kunde til Compent uden forudgdende anonymisering.

¢ Almindelige persondata som navn, efternavn, e-mail og telefonnummer, som udveksles via e-mail i forbindelse
med opgaver eller fejlsggning.

*  Fejlsggning i livemiljg.

e Praesentation i livemiljg hos kunden.

Praktiske tiltag

Compent har placeret ansvaret og organiseringen af informationssikkerheden hos de gverste sikkerhedsansvarlige, som
er Compents CTO og CEO. Det er dermed de gverste sikkerhedsansvarliges opgave at udarbejde, implementere og kon-
trollere interne procedurer og databeskyttelsespolitikker.

For at sikre, at Compent lever op til IT-sikkerhedspolitikken samt de krav, der stilles i Compents databehandleraftaler,
har Compent implementeret en onboarding-proces, som sikrer, at alle medarbejdere har laest og forstaet politikkerne.
| sammenhang med dette skal alle medarbejdere hvert ar gennemfgre en raekke kurser under vores awareness-pro-
gram, som udbydes af vores samarbejdspartner ComplyCloud.

Der arbejdes malrettet pa at sikre fortrolighed, integritet og tilgaengelighed i vores Igsninger, og vi arbejder kontinuerligt
for at sikre et passende sikkerhedsniveau, saledes at kvaliteten i vores produkter lever op til bade Compents, vores
kunders og de registreredes krav og behov.
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Nedenstadende tiltag er implementeret med henblik pa at sikre et passende sikkerhedsniveau, men er ikke begraenset
hertil:

¢ Informationssikkerhedspolitik

e Privatlivspolitik

¢ NDA og fortrolighedserklaering underskrevet ved anszettelse
e |T-sikkerhedshandbog

e IT-sikkerhedsretningslinjer

¢ Change Management

¢ Incident-rapportering

* Awareness-traening

Compents medarbejdere er Igbende informeret om ovenstaende tiltag og aendringer til politikker og bliver testet arligt
gennem awareness-traening, som bliver registreret centralt.

Vi har en centraliseret og differentieret adgangs- og rettighedsstruktur til at styre adgang til kildekode i alle miljger,
som er styret centralt via Microsoft-rettighedstildeling i Office 365 Entra ID. Udviklet software sattes i drift maskinelt
via en Cl (Continuous Integration)-pipeline, som sikrer, at vejen fra udvikling til test, staging og produktion fglger en
ensartet og sikker made, der ikke kraever menneskelig involvering omkring data og minimerer fejl.

Compent har en informationssikkerhedspolitik, der beskriver medarbejdernes forpligtelser relateret til at levere vores
konsulentydelser. Denne beskriver initiativerne og retningslinjerne for sikker behandling af personoplysninger samt
generel sikker behandling af IT. Som led i den Igbende indsats for at styrke anvendelsen er der udarbejdet politikker,
vejledninger og retningslinjer for handtering af blandt andet IT, persondata, hardware, services og anvendelse af Al.

Compents retningslinjer omfatter blandt andet:

e Krav om kryptering af fortrolige oplysninger.

¢ Krav om anvendelse af antivirus/anti-malware.

e Kun sporbar adgang til data og kode via personlig konto.
¢ Anvendelse af MFA autentificering, hvor muligt.

Informationssikkerhedspolitikken opdateres jeevnligt og fremsendes til Compents medarbejdere ved vaesentlige an-
dringer og opdateringer.

Herudover er alle systemer risikovurderet administrativt — og teknisk er der foretaget tiltag med henblik pa, at der er
en passende grad af sikkerhed i forhold til det enkelte systems risikoprofil.

Der udfgres jaevnligt kontrol af medarbejdernes rettigheder for dermed at sikre, at medarbejdere kun har adgang til
relevante systemer.

Ved ansattelse af nye medarbejdere vurderer Compent altid behovet for baggrundstjek fra anszettelse til ansattelse,
og dette kan omfatte:

¢ Referencer fra tidligere ansattelser
e Eksamenspapirer
e  Straffeattest

Der indhentes som udgangspunkt altid eksamenspapirer, mens referencer og straffeattest kan indhentes, hvis det vur-

deres, at der er et behov. Alle medarbejdere hos Compent er underlagt tavshedspligt, som medarbejdere ved fratree-
delse ogsa bekraefter er gaeldende skriftligt.

Endel af Cedra
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Compent vurderer Igbende konsekvenserne for de registrerede i forhold til fortrolighed, integritet og tilgeengelighed
ved behandling af personoplysninger i forbindelse med levering af en konsulentydelse. Herudover evaluerer vi lgbende
alle de systemer, vi er ansvarlige for leverancen af, i forhold til at sikre en passende grad af sikkerhed.

Compent arbejder kontinuerligt med IT-sikkerhed og holder sig orienteret om potentielle trusler. Compents primaere
sikkerhedsprincipper baserer sig pa OWASP Top 10, som vi altid fglger, samt Zero Trust-modellen ved implementering
af systemer.

Compent foretager indledningsvis og lgbende risikovurderinger af sine underdatabehandlere og indhenter sa vidt mu-
ligt en erklzering fra disse for at opretholde en hgj grad af sikkerhed for de registrerede.

Ved leverancer af konsulentydelser er Compent databehandler, og kunden er dataansvarlig. Compent understgtter den
dataansvarliges forpligtelser til handtering af de registreredes rettigheder — herunder f.eks. besvarelse af anmodning
om indsigt eller rettet mod at blive glemt.

Kontrolforanstaltninger

Compent vurderer Ipbende, hvilke praktiske sikkerhedstiltag der skal indga i de Igsninger, vi udvikler. Vi forholder os til
aktuelle trusler og mulige afvaergende tiltag, ligesom vi Igbende vurderer nye typer af sikkerhedsforanstaltninger for at
sikre, at vi kontinuerligt tilpasser vores arbejde med sikring af data.

Der er implementeret en change- og release-log pa alle vores releases for at registrere og dokumentere alle sendringer
foretaget pa de systemer, vi har ansvar for, samt for at kunne lokalisere fejl og identificere eventuelle sikkerhedsbrister.

Der er etableret en automatisk proces, som scanner Compents Igsninger for kendte sikkerhedshuller og automatisk
notificerer den ansvarlige for hurtig patching/udbedring. Vi anvender, hvor det er ngdvendigt, kryptering og har firewall,
antivirussystemer og logging pa vores miljger.

Adgang til Compents interne systemer er i videst muligt omfang beskyttet med MFA autentificering eller IP-restriktion
og centraliseret med Igbende overvagning for angreb. | vores test-, udviklings- og staging-miljger har vi en automatise-
ret proces til anonymisering af persondata.

Compent har implementeret kontroller (via ComplyCloud) til indhentelse af erkleeringer fra underdatabehandlere i for-
hold til overholdelse af persondatalovgivningen. Kontrollerne sikrer, at alle erklaeringer vurderes ud fra et sikkerheds-
perspektiv.

Komplementerende kontroller hos de dataansvarlige
Den dataansvarlige er selv ansvarlig for at anvende Compents ydelser pa en made, der er i overensstemmelse med
lovgivningens krav.

Dette omfatter blandt andet, at kunden, som er dataansvarlig, er ansvarlig for:

e Atden forngdne hjemmel til behandlingen, jf. art. 6, er til stede.

e Atsikre forngden oplysning til de registrerede omkring udgvelsen af deres rettigheder og kontrollere identite-
ten af de registrerede, der gnsker at udgve deres rettigheder.

* At behgrigt orientere den registrerede i henhold til art. 13.

¢ At kontrollere identiteten pa den, der anmoder om berigtigelse eller sletning.

e At sikre, at instruksen til Compent er lovlig i forhold til den til enhver tid geeldende databeskyttelsesretlige
regulering.

e Atsikre, at instruksen er hensigtsmaessig i forhold til denne databehandleraftale og hovedydelsen.

e Atsikre, at udgvelsen af den registreredes rettigheder sker rettidigt, herunder besvarelse af den registreredes
anmodninger.

At eventuelle integrationer til andre systemer overholder den gaeldende lovgivning.

Endel af Cedra
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3. Uafheaengig revisors ISAE 3000-erklaering med sikkerhed om beskrivel-
sen af kontroller rettet mod databeskyttelse og behandling af personop-
lysninger

Til ledelsen hos Compent ApS og deres kunder

Omfang

Vi har faet som opgave at afgive erklaering om Compent ApS’ beskrivelse i afsnit 2 af generelle driftsydelser til behand-
ling af personoplysninger i henhold til databehandleraftaler med dataansvarlige, pr. 26. maj 2026 (beskrivelsen) og om
udformningen af de kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

Vi har ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der indgar i beskrivelsen, og udtrykker der-
for ingen konklusion herom.

Compent ApS’ ansvar

Compent ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldstaendig-
heden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser, be-
skrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og effektivt udfgre kontroller for
at opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Accountants’
internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundleeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfzerd.

Inforevision anvender International Standard on Quality Management 1, ISQM 1, som krzever, at vi designer, imple-
menterer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende overholdelse af etiske
krav, faglige standarder og geeldende lov og gvrig regulering.

Revisors ansvar
Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Compent ApS’ beskrivelse samt om
udformningen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikkerhed end revision
eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning. Denne standard krae-
ver, at vi planleegger og udfgrer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige
henseender er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.

En erkleeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen og udformningen af kontroller hos en
databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i databehandlerens beskrivelse af
sin ydelse samt for kontrollernes udformning. De valgte handlinger afhanger af revisors vurdering, herunder vurderin-
gen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet. En erklae-
ringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af beskrivelsen,
egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet
i afsnit 1.

Som naevnt har vi ikke udfgrt handlinger vedrgrende funktionaliteten af de kontroller, der indgar i beskrivelsen, og
udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.
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Begraensninger i kontroller hos en dataansvarlig

Compent ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelsen, som hver enkelt dataansvarlig matte anse for vigtige
efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre
eller opdage alle brud pa persondatasikkerheden.

Konklusion
Vores konklusion er udformet pé grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i afsnit 1. Det er vores
opfattelse,

(a) at beskrivelsen af generelle driftsydelser, sdledes som denne var udformet og implementeret pr. 26. maj
2026, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseender
var hensigtsmaessigt udformet pr. 26. maj 2026.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests fremgar af afsnit
4,

Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der har anvendt
Compent ApS’ ydelse, som har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder
information om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesfor-
ordningen er overholdt.

Sgborg, den 26. maj 2026

inforevision
statsautoriseret revisionsaktieselskab

John Richardt Sgbjzerg Simon Okkels
statsautoriseret revisor Partner, Lead IT-auditor (CISA)
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4. Kontrolmal, kontrolaktiviteter, test og resultat heraf

4.1 Formal og omfang
Vores arbejde er udfgrt i overensstemmelse med ISAE 3000, Andre erklaeringer med sikkerhed end revision eller review af
historiske finansielle oplysninger.

Den fglgende oversigt er udformet for at skabe en forstaelse for effektiviteten af de kontroller, som Compent ApS har
implementeret. Vores test af funktionaliteten har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, som vi har vur-
deret ngdvendige for at kunne opna hgj grad af sikkerhed for, at de anfgrte kontrolmal har vaeret opnaet pr. 26. maj 2026.

Denne erklaering er afgivet efter den partielle metode, og omfatter ikke kontrolmal og tilknyttede kontroller hos Compent
ApS’ underleverandgrer og underdatabehandlere.

Eventuelle andre kontrolmal, tilknyttede kontroller og kontroller hos Compent ApS’ kunder er ikke omfattet af vores test-
handlinger.

4.2 Udfgrte testhandlinger
De udfgrte testhandlinger i forbindelse med fastlaeggelsen af kontrolaktiviteternes funktionalitet er beskrevet nedenfor:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel til passende personale hos virksomheden er udfgrt for alle
vaesentlige kontrolaktiviteter.

Forespgrgsler er udfgrt for blandt andet at opna viden og yderligere oplys-
ninger om indfgrte politikker og procedurer, herunder hvordan kontrolak-
tiviteterne udfgres. Endvidere for at fa bekrzftet beviser for politikker,
procedurer og kontroller.

Inspektion Gennemgang og stillingtagen til politikker, procedurer og dokumentation,
som indeholder information om udfgrelse af kontrollen. Det omfatter gen-
nemlaesning og stillingtagen til rapporter og anden dokumentation for at
vurdere, om specifikke kontroller er designet, sa de kan forventes at blive
effektive, hvis de implementeres. Endvidere vurderes det, om kontroller
overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Observation Observation af kontrollens udfgrelse.

Genudfgrelse af kontrol Den relevante kontrol er genudfgrt med henblik pa at verificere, at kon-
trollen fungerer som forventet

Beskrivelse og resultat af vores test af de testede kontroller fremgar af de efterfglgende skemaer. | det omfang vi har kon-
stateret vaesentlige svagheder i kontrolmiljget eller afvigelser herfra, har vi anfgrt dette.
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COMPENT

Kontrolmal A (Instruks)

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indgaende databehandleraftale.

Nr.

Al

A2

A3

Compent ApS'’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der alene
ma foretages behandling af person-
oplysninger, nar der foreligger en in-
struks.

Der foretages Ipbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Databehandler udfgrer alene den be-
handling af personoplysninger, som
fremgar af instruks fra dataansvarlig.

Databehandleren underretter omga-
ende den dataansvarlige, hvis en in-
struks efter databehandlerens me-
ning er i strid med databeskyttelses-
forordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at be-
handling af personoplysninger alene
foregar i henhold til instruks.

Inspiceret, at procedurerne indehol-
der krav om minimum arlig vurdering
af behov for opdatering, herunder
ved andringer i dataansvarliges in-
struks eller zndringer i databehand-
lingen.

Inspiceret, at procedurer er opdate-
ret.

Inspiceret, at ledelsen sikrer, at be-
handling af personoplysninger alene
foregar i henhold til instruks.

Inspiceret via stikprgver pa behand-
ling af personoplysninger, at disse fo-
regar i overensstemmelse med in-
struks.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer kontrol af,
at behandling af personoplysninger
ikke er i strid med databeskyttelses-
forordningen eller anden lovgivning.

Inspiceret, at der er procedurer for
underretning af den dataansvarlige i
tilfeelde, hvor behandling af person-
oplysninger vurderes at veere i strid
med lovgivningen.

Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Vi har ikke konstateret afvigel-

ser.

Vi har ikke konstateret afvigel-

ser.
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COMPENT

Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

B1

B2

B3

B4

Compent ApS'’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der etab-
leres aftalte sikringsforanstaltninger
for behandling af personoplysninger i
overensstemmelse med aftalen med
den dataansvarlige.

Der foretages lpbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Databehandleren har foretaget en ri-
sikovurdering og pa baggrund heraf
implementeret de tekniske foranstalt-
ninger, der er vurderet relevante for
at opna en passende sikkerhed, her-
under etableret de med dataansvar-
lige aftalte sikringsforanstaltninger.

Der er for de systemer og databaser,
der anvendes til behandling af per-
sonoplysninger, installeret antivirus,
som Ilgbende opdateres.

Ekstern adgang til systemer og data-
baser, der anvendes til behandling af
personoplysninger, sker gennem sik-
ret firewall.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer, at der ser.

etableres de aftalte sikkerhedsforan-

staltninger.

Inspiceret, at procedurer er opdate-
ret.

Inspiceret via stikprgver pa indgaede

databehandleraftaler, at der er etab-

leret de aftalte sikringsforanstaltnin-

ger.

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer, at data-  ser.

behandler foretager en risikovurde-

ring for at opna en passende sikker-

hed.

Inspiceret, at den foretagne risikovur-
dering er opdateret og omfatter den
aktuelle behandling af personoplys-
ninger.

Inspiceret, at databehandler har im-
plementeret de tekniske foranstalt-
ninger, som sikrer en passende sik-
kerhed i overensstemmelse med risi-
kovurderingen.

Inspiceret, at databehandler har im-

plementeret de sikringsforanstaltnin-

ger, der er aftalt med de dataansvar-

lige.

Inspiceret, at der for de systemer og Vi har ikke konstateret afvigel-
databaser, der anvendes til behand-  ser.

ling af personoplysninger, er installe-

ret antivirus software.

Inspiceret, at antivirus software er

opdateret.
Inspiceret, at ekstern adgang til syste- Vi har ikke konstateret afvigel-
mer og databaser, der anvendes til ser.

behandling af personoplysninger,
alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i
henhold til intern politik herfor.

10
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COMPENT

Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

B5

B6

B7

B8

Compent ApS'’s kontrolaktivitet

Interne netvaerk er segmenteret for
at sikre begraenset adgang til syste-
mer og databaser, der anvendes til
behandling af personoplysninger.

Adgang til personoplysninger er isole-
ret til brugere med arbejdsbetinget
behov herfor.

Der er for de systemer og databaser,
der anvendes til behandling af per-
sonoplysninger, etableret system-
overvagning med alarmering.

Der anvendes effektiv kryptering ved
transmission af fortrolige og fgl-
somme personoplysninger via inter-
nettet og med e-mail.

Revisors udfgrte test

Forespurgt, om interne netvaerk er
segmenteret med henblik pa at sikre
begraenset adgang til systemer og da-
tabaser, der anvendes til behandling
af personoplysninger.

Inspiceret netvaerksdiagrammer og
anden netvaerksdokumentation for at
sikre behgrig segmentering.
Inspiceret, at der foreligger formalise-
rede procedurer for begraensning af
brugeres adgang til personoplysnin-
ger.

Inspiceret, at der foreligger formalise-
rede procedurer for opfglgning p3, at
brugeres adgang til personoplysnin-
ger er i overensstemmelse med deres
arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske for-

anstaltninger understgtter oprethol-
delsen af begraensningen i brugernes
arbejdsbetingede adgang til person-

oplysninger.

Inspiceret via stikprgver pa brugeres
adgange til systemer og databaser, at
de er begraenset til medarbejdernes
arbejdsbetingede behov.

Inspiceret, at der for systemer og da-
tabaser, der anvendes til behandling
af personoplysning, er etableret sy-
stemovervagning med alarmering.
Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at trans-
mission af fglsomme og fortrolige op-
lysninger over internettet er beskyt-
tet af steerk kryptering baseret pa en
anerkendt algoritme.

Inspiceret, at der anvendes kryptering
af transmissioner af fglsomme og for-
trolige personoplysninger via inter-
nettet eller med e-mail.

11

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.
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COMPENT

Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.
B9

B10

B11

Compent ApS'’s kontrolaktivitet

Der er etableret logning i systemer,

databaser og netveerk. F.eks.: aktivi-
teter udfgrt af administratorer, sik-

kerhedshzaendelser som andringer i

log indstillinger, deaktivering af log-
ning, endringer i brugerrettigheder,
fejlede loginforsgg.

Logoplysninger er beskyttet mod ma-
nipulation og tekniske fejl og gen-
nemgas Igbende.

Personoplysninger, der anvendes til
udvikling, test eller lignende, er altid i
pseudonymiseret eller anonymiseret
form. Anvendelse sker alene for at va-
retage den ansvarliges formal i hen-
hold til aftale og pa dennes vegne.

De etablerede tekniske foranstaltnin-
ger testes Ipbende ved sarbarheds-
scanninger og penetrationstests.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer for opsaetning af log-
ning af brugeraktiviteter i systemer,
databaser og netveerk, der anvendes
til behandling og transmission af per-
sonoplysninger, herunder gennem-
gang og opfglgning pa logs.

Inspiceret, at logning af brugeraktivi-
teter i systemer, databaser og net-
veerk, der anvendes til behandling og
transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger
om brugeraktivitet i logs er beskyttet
mod manipulation og sletning.

Inspiceret via stikprgver pa logning, at
logfiler har det forventede indhold i
forhold til opsaetning, og at der er do-
kumentation for den foretagne op-
felgning og handtering af evt. sikker-
hedshaendelser.

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af
personoplysninger til udvikling, test
og lignende, der sikrer, at anvendel-
sen alene sker i pseudonymiseret el-
ler anonymiseret form.

Inspiceret via stikprgve pa udviklings-
og testdatabaser, at personoplysnin-
ger heri er pseudonymiseret eller
anonymiseret.

Inspiceret, at der foreligger formalise-
rede procedurer for Igbende tests af
tekniske foranstaltninger, herunder
gennemfgrsel af sarbarhedsscannin-
ger og penetrationstests.

12

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.
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COMPENT

Kontrolmal B (Tekniske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.
B12

B13

B14

B15

Compent ApS'’s kontrolaktivitet

Zndringer til systemer, databaser og
netvark fglger fastlagte procedurer,
som sikrer vedligeholdelse med rele-
vante opdateringer og patches, her-

under sikkerhedspatches.

Der er formaliseret forretningsgang
for tildeling og afbrydelse af bruger-
adgange til personoplysninger. Bruge-
res adgang revurderes regelmaessigt,
herunder at rettigheder fortsat kan

begrundes i et arbejdsbetinget behov.

Adgang til systemer og databaser,
hvori der sker behandling af person-
oplysninger, der medfgrer hgjrisiko
for de registrerede, sker som mini-
mum ved anvendelse af to-faktor au-
tentifikation.

Der er etableret fysisk adgangssikker-
hed, saledes at kun autoriserede per-
soner kan opna fysisk adgang til loka-
ler og datacentre, hvori der opbeva-
res og behandles personoplysninger.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer for handtering af ser.

2&ndringer til systemer, databaser og

netvaerk, herunder handtering af rele-

vante opdateringer, patches og sik-

kerhedspatches.

Inspiceret ved udtraek af tekniske sik-
kerhedsparametre og -opsatninger,

at systemer, databaser og netvaerk er
opdateret med aftalte sendringer og
relevante opdateringer, patches og
sikkerhedspatches.

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer for tildeling og afbry- ser.
delse af brugernes adgang til syste-

mer og databaser, som anvendes til
behandling af personoplysninger.

Inspiceret via stikprgve pa medarbej-

deres adgange til systemer og databa-

ser, at de tildelte brugeradgange er
godkendt, og at der er et arbejdsbe-

tinget behov.

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer, at to-fak- ser.
tor autentifikation anvendes ved be-
handling af personoplysninger, der
medfgrer hgjrisiko for de registre-

rede.

Inspiceret, at brugernes adgang til at
udfgre behandling af personoplysnin-

ger, der medfgrer hgj-risiko for de re-
gistrerede, alene kan ske ved anven-

delse af to-faktor autentifikation.
Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer, at kun ser.
autoriserede personer kan opna fy-

sisk adgang til lokaler og datacentre,

hvori der opbevares og behandles
personoplysninger.
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COMPENT

Kontrolmal C (Organisatoriske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-

riske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Compent ApS’s kontrolaktivitet

C1 Databehandlerens ledelse har god-
kendt en skriftlig informationssikker-
hedspolitik, som er kommunikeret til
alle relevante interessenter, herunder
databehandlerens medarbejdere. It-
sikkerhedspolitikken tager udgangs-
punkt i den gennemfgrte risikovurde-
ring.

Der foretages Igbende — og mindst en
gang arligt — vurdering af, om it-sik-
kerhedspolitikken skal opdateres.

C2 Databehandlerens ledelse har sikret,
at informationssikkerhedspolitikken
ikke er i modstrid med indgaede data-
behandleraftaler.

C3 Der udfgres en efterprgvning af data-
behandlerens medarbejdere i forbin-
delse med ansattelse. Efterprgvnin-
gen omfatter i relevant omfang: Refe-
rencer fra tidligere ansattelser, straf-
feattest, eksamensbeviser m.v.

C4 Ved ansattelse underskriver medar-
bejdere en fortrolighedsaftale. Endvi-
dere bliver medarbejderen introduce-
ret til informationssikkerhedspolitik
og procedurer vedrgrende databe-
handling samt anden relevant infor-
mation i forbindelse med medarbej-
derens behandling af personoplysnin-
ger.

C5 Ved fratraedelse er der hos databe-
handleren implementeret en proces,
som sikrer, at brugerens rettigheder
bliver inaktive eller ophgrer, herun-
der at aktiver inddrages.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger en infor- Vi har ikke konstateret afvigel-
mationssikkerhedspolitik, som ledel-  ser.

sen har behandlet og godkendt inden

for det seneste ar.

Inspiceret dokumentation for, at in-
formationssikkerhedspolitikken er
kommunikeret til relevante interes-
senter, herunder databehandlerens
medarbejdere.

Inspiceret dokumentation for ledel- Vi har ikke konstateret afvigel-
sens vurdering af, at informationssik-  ser.

kerhedspolitikken generelt lever op til

kravene om sikringsforanstaltninger

og behandlingssikkerheden i indga-

ede databehandleraftaler.

Inspiceret via stikprgve pa indgaede

databehandleraftaler, at kravene i af-

talerne er dekket af informationssik-

kerhedspolitikkens krav til sikringsfor-

anstaltninger og behandlingssikkerhe-

den.

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer efterprgv- ser.

ning af databehandlerens medarbej-

dere i forbindelse med ansaettelse.

Inspiceret via stikprgve pa databe-
handleraftaler, at kravene til efter-
prgvning af medarbejdere i aftalerne
er dekket af databehandlerens pro-
cedurer for efterprgvning.

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der sikrer at nyan-  ser.

satte medarbejdere underskriver en

fortrolighedsaftale samt bliver intro-

duceret til informationssikkerhedspo-

litikken, procedurerer vedrgrende da-

tabehandling, og anden relevant in-

formation.

Inspiceret procedurer, der sikrer, at Vi har ikke konstateret afvigel-
fratradte medarbejderes rettigheder  ser.

inaktiveres eller ophgrer ved fratrae-

delse, og at aktiver som adgangskort,

pc, mobiltelefon etc. inddrages

14
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COMPENT

Kontrolmal C (Organisatoriske foranstaltninger)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Cé

Cc7

Compent ApS'’s kontrolaktivitet

Ved fratraedelse orienteres medarbej-
deren om, at den underskrevne for-
trolighedsaftale fortsat er geeldende,
samt at medarbejderen er underlagt
en generel tavshedspligt i relation til
behandling af personoplysninger, da-
tabehandleren udfgrer for de dataan-
svarlige.

Der gennemfgres Igbende aware-
ness-traening af databehandlerens
medarbejdere i relation til it-sikker-
hed generelt samt behandlingssikker-
hed i relation til personoplysninger.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at fra-
tradte medarbejdere ggres opmaerk-
som pa opretholdelse af fortrolighed-
saftalen og generel tavshedspligt.

Inspiceret, at databehandleren udby-
der awareness-traning til medarbej-
derne omfattende generel it-sikker-
hed og behandlingssikkerhed i rela-
tion til personoplysninger.

Inspiceret dokumentation for, at alle
medarbejdere, som enten har adgang
til eller behandler personoplysninger,
har gennemfgrt den udbudte aware-
ness-traening.
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Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Vi har ikke konstateret afvigel-

ser.
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COMPENT

Kontrolmal D (Sletning og tilbagelevering)

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res safremt der indgas aftale herom med den dataansvarlige.

Nr.

D1

D2

D3

Compent ApS'’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der fore-
tages opbevaring og sletning af per-
sonoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages Ipbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Der er aftalt falgende specifikke krav
til databehandlerens opbevaringspe-
rioder og sletterutiner:

Opbevaring og behandling sker, sa
lzenge den underliggende kommerci-
elle aftale bestar, og indtil databe-
handlerens ydelser ophgrer.

Ved ophgr returneres eller slettes
persondata.

Ved ophgr af behandling af personop-
lysninger for den dataansvarlige er
data i henhold til aftalen med den da-
taansvarlige: Tilbageleveret til den
dataansvarlige og/eller slettet, hvor
det ikke er i modstrid med anden lov-
givning.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer for opbevaring og
sletning af personoplysninger i over-
ensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opda-
teret.

Inspiceret, at de foreliggende proce-
durer for opbevaring og sletning inde-
holder de specifikke krav til databe-
handlerens opbevaringsperioder og
sletterutiner.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktiviteter,
at der er dokumentation for, at per-
sonoplysninger opbevares i overens-
stemmelse med de aftalte opbeva-
ringsperioder.

Inspiceret, at der foreligger formalise-
rede procedurer for behandling af
den dataansvarliges data ved ophgr
af behandling af personoplysninger.

16

Resultat af revisors test

Vi har ikke konstateret afvigel-
ser.

Vi er blevet oplyst om at Com-
pent ikke opbevarer person-
data for dataansvarlige.

Vi har ikke konstateret afvigel-
ser.

Vi har ikke konstateret afvigel-
ser.
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COMPENT

Kontrolmal E (Opbevaring)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplys-
ninger i overensstemmelse med aftalen med den dataansvarlige.

Nr.

E1l

E2

Compent ApS'’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der alene
foretages opbevaring af personoplys-
ninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages Ipbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Databehandlerens databehandling in-
klusive opbevaring ma kun finde sted
pa de af den dataansvarlige god-
kendte lokaliteter, lande eller land-
omrader.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer for, at der alene fo-
retages opbevaring og behandling af
personoplysninger i henhold til data-
behandleraftalerne.

Inspiceret, at procedurerne er opda-
teret.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktiviteter,
at der er dokumentation for, at data-
behandlingen sker i henhold til data-
behandleraftalen.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over be-
handlingsaktiviteter med angivelse af
lokaliteter, lande eller landomrader.

Inspiceret ved en stikprgve pa data-
behandlinger fra databehandlerens
oversigt over behandlingsaktiviteter,
at der er dokumentation for, at data-
behandlingen, herunder opbevaring
af personoplysninger, alene foretages
pa de lokaliteter, der fremgar af data-
behandleraftalen — eller i gvrigt er
godkendt af den dataansvarlige.
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Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Vi er blevet oplyst om at Com-
pent ikke opbevarer person-
data for dataansvarlige.

Vi har ikke konstateret afvigel-

ser.

inforevision <,
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COMPENT

Kontrolmal F (Underdatabehandlere)

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-

handlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkerhed.

Nr.

F1

Compent ApS’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav til databehand-
leren ved anvendelse af underdatabe-
handlere, herunder krav om underda-
tabehandleraftaler og instruks.

Der foretages Ipbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Kontrolmal G (Tredjelandsoverfgrsler)

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af
underdatabehandlere, herunder krav
om underdatabehandleraftaler og in-
struks.

Inspiceret, at procedurerne er opda-
teret.

Resultat af revisors test

Vi er blevet oplyst om at Com-
pent ikke benyttes sig at un-
derdatabehandlere.

Vi har ikke konstateret afvigel-
ser.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplys-
ninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den da-
taansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

G1

Compent ApS’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren alene overfgrer personop-
lysninger til tredjelande eller interna-
tionale organisationer i overensstem-
melse med aftalen med den dataan-
svarlige pa baggrund af et gyldigt
overfgrselsgrundlag.

Der foretages Igbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at per-
sonoplysninger alene overfgres til
tredjelande eller internationale orga-
nisationer i henhold til aftale med
den dataansvarlige pa baggrund af et
gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opda-
teret.
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Resultat af revisors test

Vi er blevet oplyst om at der
ikke for nogle kundelgsninger
er aftaler om at virksomheden
ma overfgre data til tredje-
lande.

Vi har ikke konstateret afvigel-
ser.

inforevision <,

Endelaf Cedra ®°
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COMPENT

Kontrolmal H (Registreredes rettigheder)

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige
med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysnin-
ger til den registrerede.

Nr.

H1

H2

Compent ApS’s kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren skal bistd den dataansvar-
lige i relation til de registreredes ret-
tigheder.

Der foretages Ipbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.
Databehandleren har etableret pro-
cedurer, som i det omfang, dette er
aftalt, muligger en rettidig bistand til
den dataansvarlige i relation til udle-
vering, rettelse, sletning eller be-
graensning af og oplysning om be-
handling af personoplysninger til den
registrerede.

Revisors udfgrte test

Inspiceret, at der foreligger formalise-
rede procedurer for databehandle-
rens bistand af den dataansvarlige i
relation til de registreredes rettighe-
der.

Inspiceret, at procedurerne er opda-
teret.

Inspiceret, at de foreliggende proce-
durer for bistand til den dataansvar-
lige indeholder detaljerede procedu-
rer for:

¢ Udlevering af oplysninger

* Rettelse af oplysninger

e Sletning af oplysninger

® Begraensning af behandling af per-
sonoplysninger

¢ Oplysning om behandling af person-
oplysninger til den registrerede.

Inspiceret dokumentation for, at de
anvendte systemer og databaser un-
derstgtter gennemfgrelsen af de
naevnte detaljerede procedurer.
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Resultat af revisors test

Vi har ikke konstateret afvigel-

ser.

Vi er blevet oplyst om at Com-
pent ikke opbevarer personop-
lysninger for dataansvarlige.

Vi har ikke konstateret afvigel-

ser.

inforevision <,

Endelaf Cedra ®°
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COMPENT

Kontrolmal I (Sikkerhedsbrud)

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i over-
ensstemmelse med den indgdede databehandleraftale.

Nr. Compent ApS’s kontrolaktivitet

11 Der foreligger skriftlige procedurer,
som indeholder krav om, at databe-
handleren skal underrette de dataan-
svarlige ved brud pa persondatasik-
kerheden.

Der foretages lpbende — og mindst en
gang arligt — vurdering af, om proce-
durerne skal opdateres.

12 Databehandleren har etableret fgl-
gende kontroller for identifikation af
eventuelle brud pa persondatasikker-
heden: Awareness hos medarbejdere,
overvagning af netveerkstrafik, op-
felgning pa logning af tilgang til per-
sonoplysninger.

I3 Databehandleren har ved eventuelle
brud pa persondatasikkerheden un-
derrettet den dataansvarlige uden
ungdig forsinkelse og senest 72 timer
efter at veere blevet opmaerksom p3,
at der er sket brud pa persondatasik-
kerheden hos databehandleren eller
en underdatabehandler.

14 Databehandleren har etableret pro-
cedurer for bistand til den dataan-
svarlige ved dennes anmeldelse til
Datatilsynet:
¢ Karakteren af bruddet pa personda-
tasikkerheden
¢ Sandsynlige konsekvenser af brud-
det pa persondatasikkerheden
¢ Foranstaltninger, som er truffet el-
ler foreslas truffet for at handtere
bruddet pa persondatasikkerheden.

Revisors udfgrte test Resultat af revisors test

Inspiceret, at der foreligger formalise- Vi har ikke konstateret afvigel-
rede procedurer, der indeholder krav  ser.

til underretning af de dataansvarlige

ved brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdate-
ret.

Inspiceret, at databehandler udbyder Vi har ikke konstateret afvigel-
awareness- traening til medarbej- ser.

derne i relation til identifikation af

eventuelle brud pa persondatasikker-

heden.

Inspiceret dokumentation for, at net-

veerkstrafik overvages, samt at der

sker opfglgning pa anormaliteter,

overvagningsalarmer, overfgrsel af

store filer mv.

Inspiceret, at databehandleren har en Vi har ikke konstateret afvigel-
oversigt over sikkerhedshaendelser ser.

med angivelse af, om den enkelte

hzaendelse har medfgrt brud pa per-

sondatasikkerheden.

Inspiceret, at de foreliggende proce- Vi har ikke konstateret afvigel-
durer for underretning af de dataan-  ser.
svarlige ved brud pa persondatasik-
kerheden indeholder detaljerede pro-
cedurer for:

o Beskrivelse af karakteren af bruddet

pa persondatasikkerheden

¢ Beskrivelse af sandsynlige konse-

kvenser af bruddet pa persondatasik-
kerheden

e Beskrivelse af foranstaltninger, som

er truffet eller foreslas truffet for at
handtere bruddet pa persondatasik-
kerheden.

Inspiceret dokumentation for, at de
foreliggende procedurer understgt-
ter, at der traeffes foranstaltninger for
handtering af bruddet pa persondata-
sikkerheden.
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